Szczegétowe informacje o seminarium

Temat przedmiotu: Zarzadzanie bezpieczenstwem informacji i ciggtoscig dziatania
Grupa Kierunkow: Stopien studiow: Tryb studiow:
Il stopnia niestacjonarne
Nazwa Kierunku: Zarzadzanie biznesem
Specjalnos¢: Zarzadzanie zasobami IT
Promotor: dr inz. Maciej Szmit

Opis tematyki seminarium:

Seminarium kierowane jest do osdb zainteresowanych i posiadajacych doswiadczenie w zakresie
zarzadzania bezpieczenstwem informacji badz ciggtoscia dziatania, w szczegdlnosci w ujeciu norm
ISO/IEC 27x oraz 22301.

Seminarium dotyczy zagadnien zwigzanych z wykorzystaniem standardéw, metodyk i dobrych
praktyk, ktére stosowane sg w zarzgdzaniu bezpieczenstwem informacji i/lub ciggtoscig dziatania.

Wymagania/preferencje wstepne dla seminarium Liczba miejsc:

brak 6-12

Szczegotowy opis przedmiotu:

Tresci programowe (tematy/problemy zajec): L.g. dydaktycznych

1. Omoédwienie tematyki seminarium, wymagan oraz prezentacja 35
przyktadowych tematdéw prac

Omdéwienie metod i technik pisania pracy dyplomowej

Prezentacja oraz dyskusja zatozen koncepcyjnych poszczegdlnych prac

2

3

4. Przyjecie koncepcji prac

5. Prezentacja i dyskusja poszczegdlnych czesci prac
6

Przyjecia prac i egzamin magisterski

Dodatkowa literatura:

Obowigzkowa:

e Kaczmarek T., Poradnik dla studentéw piszgcych prace licencjackg lub magisterskg, Warszawa
2005

e Lisiak-Felicka D., Szmit M.: Cyberbezpieczeristwo administracji publicznej w Polsce. Wybrane
zagadnienia, EAS, Krakéw 2016,
https://www.researchgate.net/publication/301204372_Cyberbezpieczenstwo_administracji_publi
cznej_w_Polsce_Wybrane_zagadnienia

e PN-EN ISO/IEC 27001 Technika informatyczna -- Techniki bezpieczenstwa -- Systemy zarzadzania
bezpieczenstwem informacji — Wymagania

e PN-EN ISO/IEC 27002 Technika informatyczna -- Techniki bezpieczenstwa -- Praktyczne zasady
zabezpieczania informacji

e PN ISO/IEC 27005 Technika informatyczna -- Techniki bezpieczenistwa -- Zarzadzanie ryzykiem

w bezpieczenstwie informacji




e PN ISO 19011 Wytyczne dotyczace auditowania systeméw zarzadzania

e PN ISO 22301 Bezpieczenstwo i odpornosc -- Systemy zarzgdzania ciggtoscig dziatania --
Wymagania

Zalecana:

e Pozostate normy z serii ISO/IEC 27k

e Biafas A.: Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa
2006

Sposdb obliczania oceny semestralnej / korncowej z przedmiotu (algorytm):

3 semestr: Terminowos¢ oddawania i jakosé | rozdziatu pracy (100%)
4 semestr: Terminowos¢ oddawania i jakos¢ catosci pracy (100%)




